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Private Information Delivery (PID) [Sun20]
分散ストレージサーバからユーザへのプッシュ型データ配信において，
サーバのプライバシをユーザから保護する手法
[設定]分散ストレージからデータ配信を行う
このとき、ユーザは分散ストレージ内のデータ配置を知っている

サーバ 1 2 3 i=1番データW(1) を送りたい
でもi=1とは知られたくない

サーバ1から送られて
きたからi=1だな

W(1)

RAID0 (ストライピング) 型分散ストレージ例

W(1)

W(2)

W(3)
W(i): データ

ユーザはどのサーバからデータ配信されたかわかれば，𝑖が特定可能
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[目的]配信データ𝑊 (𝑖) のインデックス 𝑖の秘匿
[手段]乱数を各サーバへ配置．データ𝑊 (𝑖) を乱数でシールし，どのサー
バが𝑊 (𝑖) を送るのかを秘匿

サーバ 1 2 3

データW(1) は復元できるが、
乱数が特定できず、iも特定不能

W(1)+ 乱数C1
乱数C2 乱数C3

RAID0 (ストライピング) 型分散ストレージ例

W(1)

W(2)

W(3)

i=1番データW(1) を送りたい
でもi=1とは知られたくない

W(i): データ

このとき，𝑖によらず，ユーザが常に同じ計算手法でデータを復元可能な
ように，事前配置する乱数を設計
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PID with Coded Storage [VR22]
オリジナル PID [Sun20]: データ𝑊 (𝑖) をそのまま保存 (non-coded)

PID with Coded Storage [VR22]
𝑊 (𝑖) を符号化して保存するように，PIDのストレージモデルを拡張．

• PIDの伝送効率 2を改善
• 特定のデータ配置の下での伝送率の理論限界を達成する，最大距離
分離 (MDS)符号ベースの手法を提案

𝟐𝑾𝟏
𝟏 + 𝟒𝑾𝟐

𝟏

𝟑𝑾𝟏
𝟐 + 𝟒𝑾𝟐

𝟐

𝟐𝑾𝟏
𝟑 + 𝟑𝑾𝟐

𝟑

サーバ 1 2 3

𝟒𝑾𝟏
𝟏 +𝑾𝟐

𝟏

𝟒𝑾𝟏
𝟑 + 𝟐𝑾𝟐

𝟑

𝟑𝑾𝟏
𝟐 +𝑾𝟐

𝟐
	

データをベクトルへ拡張

𝑾 𝒊 = 𝑾𝟏
𝒊 ,𝑾𝟐

𝒊 ∈ 𝔽𝟓𝟐

符号化したデータ
のシンボルを配置

Codedな分散ストレージ例

データW(1) を復元、iは特定不能

𝟐𝑾𝟏
𝟏

+ 𝟒𝑾𝟐
𝟏

+ 乱数C1

𝟒𝑾𝟏
𝟏 +𝑾𝟐

𝟏

+乱数C2 乱数C3

[𝑪𝟏, 𝑪𝟐, 𝑪𝟑]は特定の符号
の符号語になるよう設計

2𝑊 (𝑖) のサイズ/伝送データサイズの合計
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PIDによって実現される位置匿名性
PID (with Coded Storage)におけるデータ配置の特徴
インデックス 𝑖 ⇔𝑊 (𝑖) (の符号化データ)を保存するサーバの集合
⇒インデックス 𝑖の秘匿は，𝑊 (𝑖) を保存するサーバの位置匿名化と同義

ある特定疾病を持った患者が居住
するエリアのかかりつけ病院

…

医療データストレージサーバを持つ病院の集合

疾病データ解析業者

乱数でシールされた
特定疾病患者のデータ

乱数

…

他のエリアの病院

特定疾病データを復号
患者の居住するエリアは特定不能＝位置匿名性

位置匿名化の観点からのPIDの応用例
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PID with Coded Storageの課題

課題 1: データ配置の偏り・不均一性の考慮不足
RAIDのような均一なデータ配置 3のみを考慮したモデル化
⇒例のような匿名化では，データ配置の偏り・不均一性の考慮が必要
(※特定疾病患者は特定地域に偏在する等)

課題 2: MDS符号の制限と，任意の符号ベースの手法の性能の未知性
既存手法は，MDS符号の制約 4により，大規模システム等で計算量的制
限の可能性
⇒任意の符号ベースへの一般化が必要だが，その際の性能・性質が未知

3Bi-regular setting
4符号長＝サーバ数が，有限体サイズに制約される [MS77]
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本研究の貢献・主成果

課題 1に対して: データ配置モデルを一般化した再定式化
• データ配置を一般化し，位置匿名性の観点から PID with Coded

Storageの問題を再定式化
• 再定式化されたモデルにおいて，PIDの成立条件を定義

Correctness: ユーザが常にデータを復元可能
Privacy: ユーザがデータを配信するサーバ集合を特定不能

課題 2に対して: 任意の符号ベースでの成立条件の導出
再定式化されたモデルにおいて，任意の線形符号𝒞をベースとした手法
が，PIDとして成立するための𝒞の十分条件を導出
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PID with Coded Storage
の再定式化
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再定式化: PID with Coded Storageの 2段階のフェーズ
1. 配置フェーズ:
F: 有限体，𝑛: サーバ数，𝑊 ≜ [𝑊1, . . . ,𝑊𝑙] ∈ F𝑙: データ (サイズ 𝑙 < 𝑛)
𝒞 ⊆ F𝑛 : 𝑛 − 𝑙次元の線形符号
F ⊂ {J ⊂ {1, . . . , 𝑛} : |J | ≥ 𝑙}: 配置可能なサーバ集合の族
J ∈ F より任意に選択．
𝐶 ∈ 𝒞は𝑊 および J と独立ランダムに選択．

サーバ 1 2 … n

[例: J = {1,2}, l = 2 ]

3

J 

- W を J に応じた線形写像 𝜙J	で符号化
符号化シンボルをJ へ配置
-線形符号 C のランダム符号語 Cの要素を各サーバへ配置

𝑾 = [𝑾𝟏,𝑾𝟐]

符号化 𝜙J

𝒀 = 𝜙J 𝑊
= [𝒀𝟏, 𝒀𝟐]

𝑪 = [𝑪𝟏, 𝑪𝟐, 𝑪𝟑, … , 𝑪𝒏]

(𝒀𝟏, 𝑪𝟏) (𝒀𝟐, 𝑪𝟐) 𝑪𝟑 𝑪𝒏
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2. 配信フェーズ:

サーバ 1 2 … n

[例: J = {1,2}, l = 2 ]

3

J 

-各サーバは、配信シンボルを生成・送信
* 符号化シンボル + 符号語シンボル; or
* 符号語シンボル

-受信者は、配信シンボルを J に関係なく
常に同じ線形写像𝜹で処理

𝒀𝟏 + 𝑪𝟏 𝒀𝟐 + 𝑪𝟐 𝑪𝟑 𝑪𝒏

𝑨 =	 [𝒀𝟏 + 𝑪𝟏, 𝒀𝟐 + 𝑪𝟐, 𝑪𝟑, … , 𝑪𝒏]

J に依存しない復号処理𝜹

データ𝑾 = 𝜹(𝑨)

データのインデックス等を考慮せず，サーバの部分集合を直接考慮

𝒞 が MDS 符号，また J の族 F を制限した場合，既存手法 [VR22] に対応
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再定式化されたモデルでは，以下の 2つの関数の設計が必要:

• 配置フェーズにおける，J に応じた関数 𝜙J ,∀J ∈ F

• 配信フェーズにおける，J に非依存な関数 𝛿

⇒主成果では，PIDとして満たすべき性質を保った上で，
これらの関数が設計可能な条件を導出
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PIDとして成立するために満たさなければならない性質
サーバ部分集合 J について再定式化した手法が，PID with Coded
Storageとして成立するために必要な 2つの性質を定義
𝐻 (·): Shannonエントロピー
定義 1. Correctness
配置可能なサーバ集合 J の族 F について，配信シンボル 𝐴から常に
データ𝑊 を一意に復元可能．すなわち

𝐻 (𝑊 |𝐴) = 0,∀J ∈ F .

サーバ 1 2 … n

[例: J = {1,2}, l = 2 ]

3

J 

𝒀𝟏 + 𝑪𝟏 𝒀𝟐 + 𝑪𝟐 𝑪𝟑 𝑪𝒏

𝑨 =	 [𝒀𝟏 + 𝑪𝟏, 𝒀𝟐 + 𝑪𝟐, 𝑪𝟑, … , 𝑪𝒏]

𝑾 = 𝜹(𝑨)でデータが常に一意に復号可能
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𝐼 (·; ·): 相互情報量
定義 2. Privacy
配置可能なサーバ集合 J の族 F について，配信シンボル 𝐴からサーバ
集合 J の情報を一切得られない．すなわち

𝐼 (J ; 𝐴) = 0,∀J ∈ F .

サーバ 1 2 … n

[例: J = {1,2}, l = 2 ]

3

J 

𝒀𝟏 + 𝑪𝟏 𝒀𝟐 + 𝑪𝟐 𝑪𝟑 𝑪𝒏

𝑨 =	 [𝒀𝟏 + 𝑪𝟏, 𝒀𝟐 + 𝑪𝟐, 𝑪𝟑, … , 𝑪𝒏]

𝑨から部分集合 J の情報は一切得られない

Correctnessと Privacyを満たす 𝜙J と 𝛿が設計可能となる，J の族 F の
十分条件を，主成果で導出
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主成果: CorrectnessとPrivacy
を満たす条件
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Correctness: コセット符号化の観点でのObservation
• 符号化データ: 𝑌 = 𝜙J (𝑊) = [𝑌 𝑗 : 𝑗 ∈ J] ∈ F|J |.
• ランダムに選択した符号語: 𝐶 = [𝐶 𝑗 : 𝑗 = 1, . . . , 𝑛] ∈ 𝒞 ⊂ F𝑛.
• 配信シンボル: 𝐴 = [𝐴 𝑗 : 𝑗 = 1, . . . , 𝑛] ∈ F𝑛,

𝐴 𝑗 =

{
𝑌 𝑗 + 𝐶 𝑗 𝑗 ∈ J
𝐶 𝑗 𝑗 ∉ J

.

サーバ 1 2 … n

[例: J = {1,2}, l = 2 ]

3

J 

=	 [𝒀𝟏 +𝑪𝟏, 𝒀𝟐 + 𝑪𝟐, 𝑪𝟑, … , 𝑪𝒏]
𝑨 = 	 [𝑨𝟏, 𝑨𝟐, 𝑨𝟑, … , 𝑨𝒏]

𝒀 = 	 [𝒀𝟏, 𝒀𝟐], 𝑪 = [𝑪𝟏, 𝑪𝟐, 𝑪𝟑, … , 𝑪𝒏]
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𝑌 の J 成分以外を 0にしたベクトル:
𝑌 = [𝑌 𝑗 : 𝑗 = 1, . . . , 𝑛] ∈ F𝑛, 𝑌 𝑗 = 𝑌 𝑗 if 𝑗 ∈ J , else 0

Observation

𝐴 = 𝑌 + 𝐶. すなわち，𝐴はコセット𝑌 +𝒞よりランダムに選択さ
れたとみなせる．
⇒コセット符号化 [OW84]の枠組み

⇓

コセット符号化の観点からの Correctnessの解釈
復号関数 𝛿は，𝐴からコセット𝑌 +𝒞を一意に特定可能
⇔シンドローム 𝐴𝐻T = (𝑌 +𝐶)𝐻T = 𝑌𝐻 ∈ F𝑙が𝑊 ∈ F𝑙と同定可能

(𝐻 ∈ F𝑙×𝑛: 𝒞のパリティ検査行列, 𝐶𝐻T = 0.)

すなわち，Correctnessの成立条件は，𝑌𝐻Tと𝑊 が一意に対応す
る 𝜙J : 𝑊 ↦→ 𝑌 の設計可能条件に帰着
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Correctness: 成立条件
𝑌𝐻Tと𝑊 が一意に対応する 𝜙J : 𝑊 ↦→ 𝑌 の設計可能条件の解析結果:

𝑑 (𝒞⊥): 符号𝒞の双対符号𝒞⊥の最小ハミング距離
主成果: 定理 1
符号化データ𝑌 を配置しうるサーバ集合 J ⊂ {1, . . . , 𝑛}の族 F につ
いて，

F ⊆ {J ⊂ {1, . . . , 𝑛} : |J | ≥ 𝑛 − 𝑑 (𝒞⊥) + 1}

のとき，F について Correctnessを満たす手法が設計可能．

⇓

符号化データ𝑌 のシンボルを配置するサーバ数が 𝑛 − 𝑑 (𝒞⊥) + 1以上 5で
あれば，Correctnessを満たす手法が設計可能．

5𝑑 (𝒞⊥ ) の Singleton 限界 (𝑑 (𝒞⊥ ) ≤ 𝑛 − 𝑙 + 1) より，𝑛 − 𝑑 (𝒞⊥ ) + 1 ≥ 𝑙
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Privacy: 𝐴とJの相互情報量を解析
[Recall] 𝐴 = 𝑌 + 𝐶

𝐶 ∈ 𝒞は𝑊 および J と独立ランダムに選択
dim (𝒞) = 𝑛 − 𝑙，𝑊 ∈ F𝑙 は一様分布

𝐴と J の相互情報量を解析 (Proof Sketch):

𝐼 (𝐴; J) = 𝐼 (𝐴,𝑌 ; J) − 𝐼 (𝑌 ; J |𝐴)
...

= 𝐻 (𝐴) − 𝐻 (𝐴,𝑌,𝑊 |J)︸            ︷︷            ︸
=𝐻 (𝐶,𝑌̂ ,𝑊 | J)

+𝐻 (𝑊 |𝐴,𝑌,J)︸            ︷︷            ︸
=0

by correctness

+ 𝐻 (𝑌 |𝐴,J)︸       ︷︷       ︸
=𝐻 (𝑌̂ |𝐴,𝑊,J)=0

by correctness

...
= 𝐻 (𝐴)︸︷︷︸

≤𝑛

− 𝐻 (𝐶 |J)︸    ︷︷    ︸
=𝐻 (𝐶 )=𝑛−𝑙

−𝐻 (𝑊 |J)︸     ︷︷     ︸
=𝑙

≤ 0

相互情報量の非負性より 𝐼 (𝐴; J) = 0
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Privacy: 成立条件

前述の解析から，Correctnessを満たす手法ならば，自動的に Privacyも
満たされることが分かる．
主成果: 定理 2
符号化データ𝑌 を配置しうるサーバ集合 J ⊂ {1, . . . , 𝑛}の族 F につい
て，手法が Correctnessを満たすならば，F について Privacyも満たす．
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まとめ
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まとめ

まとめ:

• Private Information Delivery (PID) with Coded Storageを，位置匿名
性の観点から再定式化

• 再定式化されたモデルにおいて，PIDの性質に求められる
Correctnessと Privacyを定義

• 任意の線形符号𝒞をベースとした PID with Coded Storageの手法が
Correctnessと Privacyを満たすための十分条件を導出

今後の課題: 具体的な符号𝒞に基づく手法設計，実アプリケーション適
用など
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情報理論・符号理論的な「プライバシ」保護手法
代表例: Private Information Retrieval (PIR) [CGKS95]
分散ストレージサーバからのプル型データ取得における，サーバに対し
てユーザのプライバシを保護する手法

サーバ 1 2 3

W(i): データ

ユーザ要求i = 1を隠蔽したクエリを送信

i=1番データW(1)がほしい

W(1)

W(3)

W(2)

複製型の分散ストレージ例

W(1)

W(3)

W(2)

W(1)

W(3)

W(2)

サーバ群はクエリに基づいて応答を生成．応答よりユーザは𝑊𝑖 を復元．
クエリからユーザ要求 (i.e, 𝑖)は特定不能 =プライバシ保護
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Private Information Retrieval (PIR)とPrivate
Information Delivery (PID)

• PIR:「何を」取得するのかを秘匿

Pull型プロトコル．低遅延を実現可能な手法は未知．
• PID:「誰が」データを送るのかを秘匿

往復のない Push型プロトコル．
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既存の匿名化プロトコル (Tor等)との大きな違い
既存手法の多くは「マルチホップ・マルチリレー型匿名化手法」だが，
PIDは「マルチソース型匿名化手法」とみなせる．

受信者は，データを受け取れるものの，その本当の送信者を判別不能．

PIDの特徴・特長:

• データ送信側では PIRより小さい計算量
• 匿名化のためのリレー不要，直接送信
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